
1. Présentation de NordVPN :

C'est l'un des meilleurs VPN no-log *  qui assure l' anonymat.
Avec NordVPN, les activités en ligne sont chifrées et les données privées sont 
protégées contre les pirates ou les annonceurs mal intentionnés.
Profitez d’uune connectivité mondiale à hautes peroormances avec un accns 
sécurisé aux sites de streaming, aux contenus censurés et aux réseaux sociaux.
Protégez simultanément jusqu’uà 6 dispositios.
Plus de 3600 serveurs disponibles dans le monde entier (61 pays).
Entreprise basée au Panama.

Contourner la censure géographique afin de pouvoir streamer des channes 
nationales étrangnres ou accéder à Facebook, Whatsapp, Netfix, Instagram, 
Youtube,… depuis des pays comme la Chine par exemple. Pour regarder Netfix 
US depuis la France.
Cryptage : AES 256 bits.

* VPN no-log : Cela signifie que rien n’est enregistré sur ce que vous faites 
sur internet. Vous pourrez donc paroaitement télécharger sans prendre le 
moindre risque. De même, vous pourrez payer sur n’uimporte quel site sans 
aucune peur. Toutes les données sont protégées et ne seront jamais enregistrées 
par votre oournisseur.
Fonction Kill Switch  qui garanti donc la sécurité totale.



2. Tuto d'installation du VPN :

Basé sur XFCE avec NordVPN.

- On commence par installer OpenVPN
sudo pacman -S networkmanager-openvpn

Si afichage d' erreur de ce type :
org.oreedesktop.networkmanager.openvpn was not installed
alors :
sudo systemctl restart NetworkManager

- Aprns avoir pris un abonnement chez NordVPN :
Télécharger le fichier config.zip qui regroupe tous les serveurs dans le monde :
https://nordvpn.com/api/files/zip

- Extraire un fichier de serveurs NordVPN dans le fichier Config.zip.

- A noter, vous pouvez être guidé pour choisir le serveur le mieux adapté et le 
plus rapide : https://nordvpn.com/or/servers/
Cliquez sur Serveur recommandé, choisissez un pays (oacultatio), Aficher les 
options avancées, sélectionner le type de serveur (exemple P2P)

Il apparaitra sur la gauche, le nom du serveur recommandé.



Revenez sur votre fichier config.zip téléchargé auparavant.
Extraire les fichiers : clique droit dessus et extraire ici.

une oenêtre s'afiche et rechercher le serveur recommandé, en saisissant une 
partie de son nom dans la zone de recherche..

Ensuite, un clique droit sur ce serveur puis extraire.

Il sufit d'aller dans le tableau de bord en cliquant sur l'applet Networkmanager/
Connexion VPN
Configure VPN... 
clique sur le signe + et choisir dans le menu déroulant :
- import a saved VPN configuration.

- Cliquez sur create et recherchez le fichier serveur que vous avez extrait 
auparavant.
- Indiquez vore adresse mail dans la zone : Nom d'utilisateur et votre mot de 
passe.



- Il ne reste plus qu' à enregistrer.
-Retour sur l'icône de l'applet Networkmanager / connexions VPN et sélectionner
le serveur.

Pensez à vérifier régulinrement sur le site de NordVPN,
le serveur recommandé pour avoir une vitesse de chargement correcte.

Pour tester votre VPN, vous pouvez aller sur cette article :
https://communaute-distrib.wixsite.com/archlinux/blog/tester-son-vpn



Vous pouvez également ajouter une extension pour vos navigateurs FireFox, 
Chrome, Chromium : NordVPN proxy Extension.
Sans activer votre connexion en VPN, vous pouvez utiliser l'extension dans le 
navigateur.
Le nouvel outil léger vous aidera à rester sécurisé et privé sur Internet et à 
accéder en toute sécurité à vos sites Web oavoris même s'ils ne sont pas protégés
par HTTPS. En utilisant l'extension, vous chifrez votre trafic et remplacez votre 
adresse IP réelle avec l'une des 1100 adresses IP disponibles dans plus de 60 
pays.
Nota : Il oaut être client chez NordVPN pour activer cette extension.

Atouts :
- Change IP
- Ajoute Https EveryWhere
- Ajoute WebRTC :
- CyberSEC :
La oonctionnalité de sécurité CyberSEC bloquera les publicités gênantes
et vous empêchera d’uaccéder à des sites d’uhébergement de logiciels malveillants.

L’uextension NordVPN sécurise votre trafic grrce à un chifrement hautement 
sécurisé, ce qui signifie que personne ne peut déchifrer vos données de 
navigation.
Accéder à des sites bloqués par pays.



Comparatios des meilleurs VPN en 2018

https://www.techadvisor.or/banc-essai/ordinateurs/meilleurs-vpn-3655723/

https://or.vpnmentor.com/bestvpns/overall/

https://www.lesmeilleursvpn.com/

Source :
https://communaute-distrib.wixsite.com/archlinux/blog/installer-un-vpn-avec-
nordvpn
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